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11 miejsce w globalnym rankingu Hall
of Fame Google - Application Security

Lokalizowat btedy klienckie w domenie
google.com czy Google Docs - zgtaszajac
przeszto 20 btedéw z pula wyptaty
kilkadziesiat tysiecy dolarow

Wskazywat btedy w najpopular-
niejszych przegladarkach: Firefox
(CVE-2015-7188) czy Internet
Explorer (CVE-2015-6139)

Prelegent na konferencjach:
KrakYourNet (2016), OWASP@
Krakéw (2015), 4Developers (2016)
oraz na Sekurak Hacking Party

Autor tekstow w serwisie: sekurak.pl,
sekurak/offline oraz w magazynie
»Programista”

Konsultant d/s bezpieczenstwa IT
w firmie Securitum (ponad 5 lat
doswiadczenia w testach aplikacji
mobilnych i webowych)
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Bezpieczenstwo frontendu aplikacji WWW

/ Praktyczny kurs prowadzony przez znanego
badacza bezpieczenstwa

Dwa dni warsztatow nt. praktycznej strony bezpieczenstwa

DODATKOWE

INFORMAC]E

aplikacji webowych w kontekscie podatnosci po stronie

frontendu

frameworki (JavaScript - jQuery / AngularJS / React / itp.)

oraz mniej typowych podatnosci

/ Prezentacja zagrozen stwarzanych przez popularne

FORMULARZ

ZGLOSZENIOWY

Tajniki warsztatu bugbountera, sprytnych metod omijania

filtréw oraz metod ochrony

Praktyczne ¢wiczenia ataku i doktadnie opisane historie wysledzenia bugéw z Google.

Duzo ciekawych detali dotyczqcych jezykéw, kontekstéw.

Trener kompetentny, dobrze przygotowany, peten profesjonalizm.

Referencje do bugdw, ktore zostaty znalezione w rzeczywistych projektach.

Nacisk na praktyczne éwiczenia, fajna strona do testowania.

Umiejetnie przekazana wiedza, dobre kierowanie przy pracy na przyktadach.

Teoria byta prosto opisana w ciekawy sposéb. Nie nudzito sie. Wszystko zrozumiatem. Notatki online.

W RAMOWY PROGRAM SZKOLENIA

Wprowadzenie

= Krotkie wprowadzenie do technologii klienckich
(HTML, JS, CSS)

= Najistotniejsze klasy podatnosci aplikacji webowych
od strony klienta

= Omodwienie zrodet zdobywania wiedzy

Fundamenty dziatania
przegladarek internetowych

= Same-Origin Policy

= Mechanizmy przechowywania danych po stronie
przegladarki/serwera (cookies, localStorage,
sessionStorage,...)

= Mechanizmy bezpieczenstwa technologii
pochodnych (Flash)

Cross-Site Scripting (XSS)
- krél podatnosci client-side

= Rodzaje XSS-6w (ze szczegdlnym uwzglednieniem
DOM-based)

= Zaprezentowanie najistotniejszych réznic miedzy
popularnymi przegladarkamiw interpretacji JavaScript

= Zaprezentowanie kilku przyktadéw podatnosci XSS
w réznych kontekstach

= Techniki omijania filtréw

= XSS przez pliki XML, SVG oraz Flash

= Omdwienie Same Origin Method Execution (SOME)

Przeprowadzanie atakow bez XSS-a

= Wycieki danych przez ,dangling markup”
= Wyciekidanych przez CSS-y (atak Relative Path Overwrite)
= Wspotdzielenie danych pomiedzy domenami

(CORS, JSONP)

Elementy API HTML5

= Web Workers
= Service Workers

Zwiekszanie bezpieczenstwa frontendu

= Nagtowki bezpieczenstwa (Public-Key-Pins,
X-Frame-Options, Strict-Transport-Security i inne)
= Content-Security-Policy (CSP) - remedium na
problemy bezpieczenstwa czy piekto wdrozenia?
e Omowienie podstaw CSP
¢ Omowienie réznic pomiedzy poszczegdlnymi
wersjami CSP
e Sposoby obejscia CSP
= Flagi ciasteczek (HttpOnly, Secure, SameSite)

Problemy bezpieczenstwa popularnych
frameworkéw JS (jQuery, Angular, React,
Knockout iinne)

= Btedy bezpieczenstwa samych frameworkdw
= Wstrzykniecia szablonéw
= Problemy izolacji kontekstu JS

Podsumowanie

= |LAB podsumowujacy szkolenie, zawierajacy kilka
podatnosci do samodzielnego wykorzystania

= Podsumowanie wszystkich podatnosci
i metod ochrony

= Wskazanie ogdlnych, najlepszych praktyk
w zabezpieczaniu frontendu
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https://sekurak.pl/ominiecie-same-origin-policy-w-firefoksie-dokladny-opis-cve-2015-7188/
https://sekurak.pl/ominiecie-same-origin-policy-w-firefoksie-dokladny-opis-cve-2015-7188/
https://sekurak.pl/google-caja-i-xss-y-czyli-jak-dostac-trzy-razy-bounty-za-prawie-to-samo/
https://sekurak.pl/clickjacking-i-dwie-kropki-opis-bledu-w-facebooku/
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