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Poziom zaawansowania
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szkolenie provyadzot]e przez doswiadczonego eksperta DODATKOWE
do spraw bezpieczenstwa IT INFORMACJE

od 2 do 4 godzin konkretnej wiedzy znaczaco podnoszacej
Swiadomosc¢ uczestnikéw w dziedzinie bezpieczenstwa
teleinformatycznego

TRENER

e . . ZAMOWIENIE
mozliwos$¢ dostosowania agendy do potrzeb Klienta SZKOLENIA

Artur Czyz

prezentacja realnych technik wykorzystywanych przez
przestepcow przedstawiona w sposdb zrozumiaty dla oséb
nietechnicznych

trafne przyktady z Zycia zwiekszajace umiejetnosc
rozpoznawania i reagowania na rzeczywiste zagrozenia
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poznawanie sekretéw hackeréw

Rocznie realizuje przeszto m UCZESTNICY O SZKOLENIU

100 projektow zwiagzanych
z bezpieczenstwem IT (audyty,

pentesty, szkolenia) Praktyczne przyktady z zZycia.

Aktywnie uczestniczy w programach Fachowos¢ wyktadowcy, ciekawe tematy, praktyczne porady.

typu bug bounty, przyktady
zgtoszonych btedéw: IBM InfoSphere Jasnosc i klarownosc przekazywanych informacji.

Przedstawienie konkretnych przyktadéw atakéw.

(CVE-2016-0250 / CVE-2016-0280) Trener otwarty na wspétprace z uczestnikami szkolenia w przysztosci (pomoc i porady).
oraz Swagger Ul (CVE-2016-7559

i CVE-2016-7918)

Prelegent na konferencji: Advanced

Zaangazowany, duza wiedza merytoryczna.

LLUCEEETD DUt o) B RAMOWY PROGRAM SZKOLENIA

Autor tekstow w serwisie
oraz w magazynie ,Programista”

Podstawy bezpieczerstwa Bezpieczna bankowos¢

EOSIt?:adCErtyfﬁka't Oflfenswe Secunity = zasada ,czystego biurka’, ,czystego ekranu” iinne = karty zblizeniowe (odczytywanie zapisanych danych)

ertified Professiona . .
. ) Pakiet biurowy i (nie)bezpieczne dokumenty bankowos.c internetowa (zasady bezpiecznego
Konsultant d/s bezpieczenstwa IT ) ) ) o korzystania)
w firmie Securitum " bezplt.ec.zna konfiguracja r?al.q.etu, Z*OS“W? makera, ] = bankomat (zasady bezpiecznego korzystania oraz
kradziez danych logowania i inne potencjalne ataki przeglad popularnych metod dziatania przestepcow)
Socjotechnika Bezpieczeristwo plikow
P U B L I KACJ E = strategie atakujacego wraz z planem dziatania = zasady bezpieczerstwa, BadUSB

e podszywanie sie pod pracownika biuro-

wego (rézne warianty), stuzby ochrony, Ztosliwe oprogramowanie

wspotpracownika lub firme wspotpracujaca, = weryfikacjaiinstalacja oprogramowania
interesanta i wiele innych = ztosliwy dokument PDF - widok z perspektywy
= profilowanie, zbieranie informacji o ofierze atakujacego
i planowanie najlepszego momentu do ataku = ukrywanie prawdziwego rozszerzenia pliku
Polityka haset i kodéw dostepu Bezpieczenstwo ustug mobilnych i stacjonarnych
= zasady tworzenia i ich bezpieczna wymiana = instalacja aplikacji na smartfonach
= bezpieczne przechowywanie haset = podstuchiwanie rozméw
= odzyskiwanie hasta i dostepu do systemu = podszywanie sie pod nadawce wiadomosci SMS
operacyjnego i rozmoéwce telefonicznego

Bezpieczne korzystanie z Internetu = bramki odbioru SMSiSMS Premium

ZA P I S Z S I E = przegladarka internetowa (m.in. zasady bezpiecznego Bezpieczefistwo w domu
korzystania, wazne opcje i rozszerzenia) = konfiguracja routera i zabezpieczanie domowej sieci

= bezprzewodowy dostep (m.in. zasady bezpiecznego Bezpieczeristwo w firmie

2 korzystania)
ZAMOWIENIE iei 5
@ = programy pocztowe = zdalny dostep oraz zgtaszanie incydentéw
SZKOLENIA Phishing Pytaniai odpowiedzi
DODATKOWE
INFORMAC]JE
® progromisto
sekurak.pl
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