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Ponad 3 lata doswiadczenia

w monitoringu, budowaniu
detekcji oraz analizie incydentéw
bezpieczenstwa z wykorzystaniem
réznych narzedzi i technik

Ponad 10 lat doswiadczenia

w projektowaniu i utrzymaniu sieci
komputerowych oraz konfiguracji
ustug i serwerdéw systemu Linux

Cztonek polskiego zespotu The
Honeynet Project, aktywny

szkoleniowiec w ramach projektu na

miedzynarodowych warsztatach

Autor serii artykutéw na portalu oraz

w zinie sekurak.pl
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ZAPISZ SIE

Zamoéwienie szkolenia

https://goo.gl/RkSVR1

Dodatkowe informacje

https://goo.gl/vFWBen
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Powtamaniowa analiza incydentow bezpieczenstwa IT
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= RAMOWY PROGRAM SZKOLENIA

Umozliwia poznanie metod analizy oraz szukania anomalii
w duzych porcjach informacji zwigzanych z incydentem
bezpieczenstwa IT.

Dodatkowe informacje
https://goo.gl/vFWBen

Prowadzone jest w formie ,hands-on” - uczestnicy
samodzielnie analizuja realne incydenty bezpieczenstwa
w infrastrukturze IT firmy. Zaméwienie szkolenia

. . https://goo.gl/RKSVR1
Czes¢ praktyczna poprzedza wprowadzenie teoretyczne, LR

przedstawiajace m.in. sposoby szeregowania faz oraz
mozliwosci analizy incydentéw bezpieczenstwa

Jest kierunkowane na techniki analizy oraz szukania anomalii
w duzych zbiorach danych, zaréwno w plikach tekstowych,
jak i zrzutach ruchu sieciowego.

Konkretne, techniczne podejscie, jasno wyjasnione narzedzia, komendy.
Tematyka, bardzo dobra agenda, ciekawe ¢wiczenia.

Bardzo dobre przygotowanie prowadzqcego.

Bardzo dobrze skonfigurowane i przygotowane srodowisko.

Duzo konkretnej i praktycznej wiedzy.

Angazowato szare komarki.

Nacisk na éwiczenia i zrozumienie mechanizméw.

Woprowadzenie do KillChain

Czym jest KillChain?
Oméwienie KillChain oraz metod detekcji i prewencji dla kazdej z faz
Studium przypadku KillChain

Omowienie metod detekcji oraz analizy atakéw cybernetycznych

Monitoring ruchu sieciowego (logi)

Omowienie zrédet logowania (np. FW, Proxy, DNS, AV, (H)IPS/IDS)
Oméwienie retencji danych

Monitoring ruchu sieciowego (przechwytywanie ruchu, full packet capture)
Omowienie zrédet logowania oraz wykluczen

Omoéwienie retencji danych

Analiza hosta (krotkie oméwienie jej mozliwosci i narzedzi wykonania)
Analiza pamieci oraz obrazu dysku twardego

Analiza podstawowych informacji systemowych

Obraébka plikéw pcap w command line: tshark, tcpdump, bro

Analiza przypadku - atak prosty z wykorzystaniem ztosliwego oprogramowania

Identyfikacja pracownikéw oraz infrastruktury informatycznej przedsigbiorstwa - praca w grupie
Przegladanie oraz obrébka duzych ilosci logow w systemie Linux - praca w grupie

Przegladanie oraz obrébka plikéw pcap - praca w grupie

Analiza incydentu z rozpisaniem na fazy KillChain - praca w grupie

Prezentacja rozwiagzania

Mozliwosci zabezpieczenia przed incydentem z punktu widzenia KillChain - dyskusja

Analiza przypadku - atak ztoZzony z wykorzystaniem ztosliwego oprogramowania
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Przegladanie oraz obrébka duzych ilosci logdw w systemie Linux - praca w grupie
Przegladanie oraz obrébka plikéw pcap - praca w grupie

Analiza incydentu ze szczatkowych danych z rozpisaniem na fazy KillChain - praca w grupie
Poréwnanie wynikéw analizy - prezentacja

Mozliwosci zabezpieczenia przed incydentem z punktu widzenia KillChain - dyskusja
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