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11 miejsce w globalnym rankingu Hall
of Fame Google - Application Security

Lokalizowat btedy klienckie w domenie
google.com czy Google Docs - zgtaszajac
przeszto 20 btedéw z pula wyptaty
kilkadziesiat tysiecy dolarow

Wskazywat btedy w najpopular-
niejszych przegladarkach: Firefox
(CVE-2015-7188) czy Internet
Explorer (CVE-2015-6139)

Prelegent na konferencjach:
KrakYourNet (2016), OWASP@
Krakéw (2015), 4Developers (2016)
oraz na Sekurak Hacking Party

Autor tekstow w serwisie: sekurak.pl,
sekurak/offline oraz w magazynie
»Programista”

Konsultant d/s bezpieczenstwa IT
w firmie Securitum (ponad 5 lat
doswiadczenia w testach aplikacji
mobilnych i webowych)
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Zaawansowane bezpieczenstwo aplikacji WWW

Intensywne warsztaty: 85% praktyki

Ponad 20 ¢wiczen na realnych aplikacjach,
w tym niedawno ,zatatanych”

Case study najciekawszych / typowych btedéw

przed podatnosciami
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Praktyczna prezentacja uniwersalnych metod ochrony
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ZGLOSZENIOWY

Szkolenie prowadzi doswiadczony audytor-pentester

Duza ilos¢ praktyki i ciekawe laby.

Dobre potqgczenie: przygotowanie techniczne i Swieze bugi.

Doswiadczenie prowadzqcego i realne, aktualne przyktady uzycia réznych podatnosci.

Rzadkie potqczenie: silne nastawienie na praktyke, wiedza merytoryczna trenera i aktualne

przypadki z ,zycia wziete”.

Przeglqd catego wachlarza atakéw, nie tylko SQLI, ?(SS, pathtraversal, ale tez mniej
popularnych, szczegélnie XXE, XPATH, MongoDB. Swietnie przygotowane ¢wiczenia. Wida¢
ogrom pracy wtozony w przygotowanie szkolenia.
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Bezpieczenstwo
webservices / API REST - warsztaty

= | okalizowanie WebServices

= Generacja komunikatéw SOAP na bazie WSDL

= XXE (XML eXternal Entities) a webservices

= XML bomb awebservices

= Praktyczne przyktady APl REST oraz podatnosci

Btedy zwiazane z obstuga XML - warsztaty

= XXE - wariant klasyczny

= XXE - wersja blind

= XML Bomb

= XML injection

= XSLT - OS Command Execution
= XSLT - odczyt plikéw z FS

Podatnosci klasy Object Injection - warsztaty

= Wykonanie kodu w OS przy deserializacji w Python
= PHP Object Injection
= Deserializacjaw Java

Formaty kompresji a bezpieczenstwo aplikacji

= Shell zwykorzystaniem zip
= Linki symboliczne w zip

Uniwersalne mechanizmy ochrony aplikacji
webowych - warsztaty

= Content Security Policy
= HTTP Strict Transport Security
= HTTP Public Key Pinning

= Monitoring logéw serwera WWW z wykorzystaniem
OSSEC
= Case study: ochrona przed DoS na aplikacje webowa

NoSQL injection - warsztaty

= Przeglad baz noSQL

= Przyktady wstrzyknie¢ do MongoDB

= MongoDB: omijanie uwierzytelnienia

= MongoDB: server-side JavaScript Injection

Case study: podatnosci w aplikacji
Java - warsztaty

= Path traversal / omijanie filtrow
= XXE

= Zdalne wykonanie kodu w OS

= Shellw JSP

Case study: podatnosci w aplikacji
.NET Framework - warsztaty

= Path traversal / omijanie filtrow

= Skanowanie portéw poprzez aplikacje webowa

= Sekwencja kilku podatnosci od dostepu anonimowego
do przejecia kontroli administracyjnej i wykonania
kodu w OS

Case study: podatnosci w konsoli zarzadczej
routerow TP-link

= Dwie niezalezne metody wstrzykiwania kodu w OS

Cwiczenie podsumowujace

FORMULARZ Web Application Firewall = Wieloetapowe utrwalenie pozyskanej wiedzy
ZGEOSZENIOWY -
DODATKOWE
INFORMACJE
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