SZKOLENIE Zaawansowane metody pozyskiwania informacji
z ogolnodostepnych zrodet (OSINT)
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Poziom zaawansowania

*x Kk

J skutecznie uczy, jak znalez¢ informacje o konkretnej osobie
badz firmie, bazujac na narzedziach, metodach oraz zrédtach
pozyskiwania danych z wielu nietypowych i nieoczywistych miejsc

DODATKOWE

INFORMAC]JE

atrakcyjnie pokazuje, jak taczy¢ znalezione informacje w celu
zobaczenia szerszego kontekstu

TRENER

omawia techniki zwigzane ze zbieraniem informacji, a takze glz\gglggﬁﬂlE

uczy rozpoznawac techniki dezinformacji

Artur Czyz

C L«

zapoznaje uczestnikéw ze sposobami anonimizacji wtasnych
dziatan, a takze omawia profesjonalne procedury i modele
wykorzystywane m.in. przez organy scigania

B} UCZESTNICY O TRENERZE

Bardzo dobrze przygotowany pod kqtem merytorycznym, ogromna wiedza oraz bardzo dobry
sposob przedstawienia tematu.

Rocznie realizuje ponad 100 projektow Starat sie wykorzystac caty dostepny czas. Tematyka byta ciekawa i réwnie ciekawie
zwigzanych z bezpieczenstwem IT zaprezentowana.
(audyty, testy penetracyjne,

Konkretnie przedstawione i poparte przyktadami.
szkolenia)

Bardzo fajnie prowadzone szkolenie. Jasne i klarowne.
Aktywnie uczestniczy w programach
typu bug bounty, przyktady

zgtoszonych btedéw: IBM InfoSphere Merytoryczny, dobrze ttumaczyt omawiane zagadnienia.

(CVE-2016-0250/ CVE-2016-0280)

Zainteresowat audytorium, odpowiadat na pytania.

oraz Swagger Ul (CVE-2016-7559 B RAMOWY PROGRAM SZKOLENIA

i CVE-2016-7918)

Prelegent na: Sekurak Hacking Party Wprowadzenie o wyszukiwanie podobnych zdje¢ lub ich czesci

(2018) oraz Advanced Threat Summit = Czymjest OSINT? (Reverse Image) L
o identyfikacja modyfikacji w zdjeciu

225 * Typy gromadzenia danych wywiadowczych o odwracanie efektu ,rozmycia” oraz naprawianie
= Model SARA (Scanning, Analysis, Response, Assessment) s
Autor tekstow w serwisie = Cyklwywiadowczy w kontekscie profesjonalnego uszkodzony(?h pllkom{ . . .
. . m . e wydobywanie wartosciowych informacji,
oraz w magazynie ,Programista podejscia do OSINT m.in. wspétrzednych GPS
Posiada certyfikat Offensive Security Narzedzia i metody pozyskiwania informacji = Systemy informacji geograficznej
Certified Professional « Zrédta o ograniczonym dostepie: ¢ profesjonalna analiza lokalizacji

e analiza zdjed satelitarnych
= Dane o pojazdach (m.in. lgdowych, wodnych oraz
statkach powietrznych)
' . o przeglad oficjalnych i nieoficjalnych rejestrow
* KrajowY Rejestr K?rny . o lokalizowanie pojazdéw (czesci z nich)
= Popularne zbiory zasobéw, m.in.

PU B LI KACJ E L . L. = Szczegbdtowe zbiory danych

o wyszukiwanie na podstawie nazwy, imienia o polityka, turystyka, zdrowie, inne
inazwiska, adresu e-mail, lokalizacji, zainteresowan, . Pozyskiwaniey informacjiy technicz’nych
branzy, znajomych i wielu innych elementow

i ie dok tow i plikow tekst h e analizaadresu IP
wyszu |wan|e. o umer.m O,W'p',o,w eKstowyc e analiza domeny (m.in. wyszukiwanie informacji
gazety, czasopisma, radio i telewizja

et o jej whascicielu)
W}kllfeal.(s e podglad archiwalnych lub usunietych danych
o ksiegi wieczyste i informacji na stronach WWW
® Danefirmowe . L e zaawansowane metody wyszukiwania danych
o strategie zbierania danych (m.in. wartosciowe wwyszukiwarkach internetowych
informacje na temat numeréw identyfikacyjnych) e monitorowanie nowychwynikéwwwyszukiwarce
e przeglad centralnych ewidencji i rejestrow
(oficjalnych i nieoficjalnych) = Kryptowaluty
= Media spotecznosciowe (m.in. Facebook, Twitter i inne) * wprowadzenie do swiata cyfrowych walut

e udostepnianie danych z rejestru PESEL
o udostepnianie danych z Rejestru Dowodéw
Osobistych

Konsultant d/s bezpieczenstwa IT
w firmie Securitum

o przeglad wewnetrznych narzedzi * podstawy analizy transakcji
o ustugi mobilne i stacjonarne = DarkWeb
ZAPI S Z S | E e zaawansowane konstruowanie zapytan * przeglad polskich serwiséw
w wyszukiwarce e przeglad zagranicznych serwiséw
e podstawowe informacje o numerach telefonu e TOR (m.in. wyszukiwarki oraz portale)
, e spis abonentoéw sieci telefonicznych .
ZAMOWIENIE e internetowe bazy numerdw telefonéw Podsumowanie
SZKOLENIA o strategie wyszukiwania i zbierania informacji
= Fotografie, obrazy, zdjecia i wideo
e analizafotografii (m.in. tworzenie nawykéw
prawidtowej obserwacji)
DODATKOWE
INFORMACIE KOLENIE POLECAJA
YCRRINY T > i
WAL programisto
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